Diese Firmware wurde vollstandig an den Omada SDN Controller 5.13 angepasst.
Neue Funktion/Verbesserung:

1. Es wurde Unterstitzung fur die Konfiguration von mehreren IP-Adressen auf dem WAN-Port
hinzugefugt.

2. Es wurde Unterstiitzung fir das Markieren der gleichen VLAN-ID auf verschiedenen WAN-Ports
hinzugefugt.

3. Es wurde Unterstiitzung fiir den DNS-Cache hinzugefiigt, der die Geschwindigkeit der Auflosung von
Domanennamen verbessern kann, indem eine lokale Verarbeitung durchgefiihrt wird, bevor Anfragen an
das Internet gesendet werden.

4. Es wurde ACL-Unterstiitzung fiir IPv6-Daten hinzugefigt.
5. Es wurde Unterstiitzung fiir die IPv6 RA (Router Advertisement) Konfiguration fir LAN hinzugefigt.
6. Es wurde Unterstiitzung fiir die Uberwachung von Sitzungsgrenzen im Controller-Modus hinzugefiigt.

7. Es wurde Unterstiitzung fiir die Konfiguration der MSS (Maximum Segment Size) beim WAN-Port
hinzugefigt.

8. Es wurde Unterstiitzung fiir Gateway Tools im Controller-Modus hinzugefiigt.
Ping.

Traceroute.

Terminal.

9. Es wurde Unterstiitzung fiir das Herunterladen von Gerateinformationen des Gateways im Controller-
Modus hinzugefigt.

10. Es wurde Unterstitzung fiir die Standort Gruppe in der Gateway ACL hinzugefiigt.

11. Es wurde Unterstitzung fir die Zulassen-Liste der MAC-Filterung im Controller-Modus hinzugefiigt.
12. Erhohte Sicherheit der Kommunikation zwischen Gateway und Controller.

13. Es wurde Unterstitzung fiir DH 14 und DH 15 fiir PFS hinzugefiigt.

14. Es wurde Unterstitzung fir den IP-Bereich 0.0.0.0/0 des lokalen Netzwerks bei Verwendung von
IPsec IKEv2 fiir Client-zu-Standort-VPN.

15. Es wurde Unterstiitzung fur benutzerdefinierte DDNS-Intervalle (1760 Minuten) hinzugefiigt.
16. Es wurde Unterstiitzung fir Link-Local-Adressen von IPv6 DNS auf der LAN-Seite hinzugefiigt.
17. Log-Verbesserungen.

Zeigt die Quell-IP-Adresse von TCP no-Flag /ping of death Angriffen.

Zeigt das Protokoll der Link-Backup-Umschaltung an.



Zeigt das Protokoll der DDNS-Aktualisierung an.

Eintrage konnen gespeichert werden, sobald das Gerat ausgeschaltet ist. Dazu miissen Sie innerhalb
von 5Sek. die Reset-Taste kurz driicken

Nach dem Loslassen der Reset-Taste leuchtet die Systemanzeige fiir 3 Sekunden auf, um anzuzeigen, dass
das Ausfallzeitprotokoll erfolgreich gespeichert wurde.

18. Es wurde Unterstitzung fur die Erkennung/Verhinderung von Angriffen hinzugefugt.
19. Es wurde Unterstitzung fiir Deep Packet Inspektion hinzugefiigt.

20. Es wurde Unterstitzung fur die Aktivierung/Deaktivierung des Daten-Flow-Control im Controller-
Modus hinzugefigt.

21. Es wurde Unterstiitzung fiir die Anderung der Ubertragungsrate und beim Duplex des Ethernet-Ports
im Controller-Modus hinzugefligt.

22. Verbesserungen der Sicherheit.

Blockiert standardmaRig alle IPv6-Daten in der WAN-EIN-Richtung, wobei Sie IPv6-Daten

Uber ACLs zulassen kdnnen.

Die Standalone-Webseite verwendet standardmaRig HTTPS; wenn Sie den HTTPS

Port deaktiviert haben, aktivieren Sie bitte den HTTPS-Port, bevor Sie die Firmware aktualisieren.
Fehlerbehebungen:

1. Behebung des Fehlers, dass ICMP Typ 13 Datenpakete nicht abgefangen werden kénnen

2. Behebt den Fehler, dass der VPN-Client nicht tber IPsec auf die andere Seite zugreifen kann, wenn das
Gerét als PPTP/L2TP/OpenVPN Server agiert und ebenfalls ein IPsec-VPN mit

anderen Geraten aufbaut.

3. Behebt den Fehler, dass der VPN-Client keinen Proxy-Internetzugang durchfiihren kann, sobald VPN IP
Pool und LAN-IP im gleichen Netzwerksegment sind.

4. Behebt den Fehler der CPU-UnregelmaRigkeit, der durch die Aktivierung mehrerer VLAN-Schnittstellen
verursacht wird.

5. Behebt den Fehler der hohen Latenz bei ISP-Load im Controller Modus.
6. Behebt den Fehler der hdufigen Wiederverbindung mit Omada Controller.

7. Behebung des Fehlers, dass die VLAN-Konfiguration des IPTV von der VLAN-Konfiguration des WAN-
Ports im Controller-Modus beeinflusst wird.

8. Behebung des Fehlers, dass das Gerat keinen Proxy-Internetzugang als Wireguard VPN

Client unterstitzt.



9. Behebung des Fehlers, dass die Portweiterleitung bei mehreren WAN-Ports nicht wirksam wird.
10. Behebung des Fehlers, dass die Anzeige des Portstatus im Controller-Modus ungewdhnlich ist.
11. Behebung von Fehlern im Zusammenhang mit OpenVPN:

OpenVPN-Clients kdnnen keinen Proxy-Internetzugang liber das Gerat herstellen.
OpenVPN-IP-Pool kann nicht konfiguriert werden.

Falls das Gerat als OpenVPN-Server verwendet wird und die Option Split-Modus gewahlt wurde,
kénnen OpenVPN-Clients nicht normal auf das Internet zugreifen.

Fehler bei der entfernten IP wird in der OpenVPN-Tunnel-Schnittstelle angezeigt, wenn sich das Gerat
erfolgreich als OpenVPN-Client verbindet.

Bei der Verwendung des Geréts als OpenVPN-Client kann OpenVPN nicht gestartet werden, falls es
nicht unterstiitzte Felder in der OVPN-Datei gibt.

12. Behebung des Fehlers, wo die Verbindung zum Cloud-Zugang nicht erfolgreich war, wenn PPPoE-
Einwahl Gber den WAN-Port durchgefiihrt wurde.

13. Behebt den Fehler, dass nachdem sich das Gerat mit dem Server als WireGuard VPN Client
verbunden hat, die Gegenstelle nicht mehr (iber die WireGuard Interface IP auf das Gerat zugreifen kann.

14. Behebung des Fehlers, der eine erfolgreiche Anmeldung verhinderte, wenn ein Unterstrich fiir das
Passwort verwendet wurde.

Hinweise:

1. Die offizielle Firmware 1.3.0 Build 20230322 ist die Voraussetzung fiir ein Upgrade auf 1.4.0 Build
20231114.

2. Fir ER7206 (TL-ER7206) v1.0 und v1.6.

3. Falls Sie den HTTPS-Port deaktiviert haben, aktivieren Sie bitte den HTTPS-Port, bevor Sie die Firmware
aktualisieren.

4. Die Konfiguration lhres Gerats geht nach dem Upgrade nicht verloren.



